¢ Qué es?

Spam son mensajes no solicitados, habitualmente propaganda enviados en
cantidades masivas. Aunque se puede hacer por distintas vias, la mas utilizada
entre el publico en general es la basada en el correo electronico, aunque
existen otras. El futuro del spam que ya es practicamente presente, esta
empezando a cebarse con los teléfonos mdviles a través de mensajeria de

texto.

¢Cuando comenz6?

El spam mediante el servicio de correo electronico nacié el 5 de marzo de
1994., cuando la firma de abogados de Canter and Siegel, publica en un foro
un mensaje de anuncio de su firma legal; en el primer dia después de la
publicacion, facturé cerca de 10.000. Desde ese entonces, el marketing

mediante correo electronico ha crecido hasta convertirse en insoportable.

El origen de la palabra spam tiene raices estadounidenses; una empresa
charcutera Hormel Foods lanz6 en 1037 una carne en lata originalmente
llamada Hormel's Spiced Ham; El éxito del invento lo convirtié con el tiempo en
una marca genérica, que hizo recortar el nombre, dejandolo con solo cuatro

letras: Spam. Fue entonces cuando los Monty Python empezaron a hacer burla

de la carne en lata, tenia la costumbre de gritar la palabra spam en diversos
tonos y volumenes se trasladdo metaféricamente al correo electronico no

solicitado, que perturba la comunicacion normal en internet.

¢ Qué dice la Ley?

En nuestro pais el spam esta terminantemente prohibido por la Ley de
Servicios de la Sociedad de la Informacion y Comercion Electrénico (LSSICE),
publicada en BOE 12 de Julio de 2002.

Aparte, a los poseedores de bases de datos de correos electronicos se les
podria aplicar la Ley Organica de Proteccion de Datos (LOPD) por tratarse de
datos de caracter personal. De hecho, las sentencias en Espafa referidas al

spam estan relacionadas con esta ley.



Tipos de Spam
Spam por correo electronico

Es el medio mas comun de spamming en internet, aunque no el unico.
Consiste en enviar mensajes idénticos o casi idénticos a un gran numero de
direcciones. Se diferencia de otros correos publicitarios porque generalmente
es enviado sin el permiso explicito de los receptores, y frecuentemente

contiene varios trucos para sortear los filtros de spam.
Spam por mensajeria instantanea

Se le conoce como spim, utiliza los sistemas de mensajeria instantanea como
MSN Messenger. Los sistemas de mensajeria ofrecen un directorio de
usuarios, incluyendo informacion demografica tal como edad y sexo. Esta
informacion puede ser obtenida por los publicistas y hacer envios masivos de
correos para diferentes perfiles de usuarios. Para el envidé masivo de correos
solo se necesita software de scripting y los nombres de usuario de los
receptores.

También este tipo de spam suele usarse en los canales de IRC usando lo que
se llaman bots de IRC cuyo modus operandi es en primer lugar conectarse a
los canales y bombardear con mensajes publicitarios. Debido a que la mayoria
de los protocolos de mensajeria instantanea son propietarios hace que este

tipo de ataques sea mas dificil para el spammer.
Spam en grupos de noficias

Fue el padré del spam por correo electronico, y suele realizarse en los grupos
de noticias Usenet.; se define como publicacion excesiva de miulfiples
mensgjes, es decir, la publicacion repetida de un mensaje (0 mensajes
sustancialmente similares). Dada que es un sistema en el que la publicacion
es muy sencilla los grupos de noticias son un objetivo popular para los

Spammers.



Spam en foros

Suele definirse cuando en un foro de internet un usuario publica algo que no
tiene nada que ver con el tema de conversacion. También, en algunos casos,
un mensaje que no contribuye de ninguna forma al tema es considerado spam.
Una tercera forma de Spamming en foros es cuando una persona publica
repetidamente mensajes acerca de un tema en particular en una forma

indeseable (y probablemente molesta) para la mayor parte del foro.

Spam por telefonia movil

El spam por telefonia moévil esta siendo una realidad y se da cuando recibimos
un mensaje publicitario en nuestro teléfono movil. Lo peor es que muchas

veces deben pagar para recibir el mensaje de texto.

Spam por telefonia IP

Este tipo de comunicaciones son vulnerables a ser spammeadas por
mensajes pregrabados. Aunque los incidentes hayan sido escasos, si es cierto

que las se estan tomando las medidas oportunas

Spam en mensajeria de juegos en linea

Muchos juegos en linea permiten a los jugadores contactarse entre ellos via
mensajeria peer-to-peer o salas de chat. Estos servicios a veces suelen ser
usados para promover ciertos sitios web y tiendas en linea, sin preocuparse por
violar directamente el acuerdo de usuario final del juego, el cual prohibe utilizar

las comunicaciones dentro del juego para tales propositos.



Técnicas de spam

Obtencion de direcciones de correo

Los spammers (personas o empresas que envian spam) utilizan diversas
técnicas para conseguir las largas listas de direcciones de correo que necesitan
para su actividad, generalmente a través de robots o programas automaticos
que recorren internet en busca de direcciones. Algunas de las principales

fuentes de direcciones para luego enviar el spam son:

o Las propias paginas web, que con frecuencia contienen la direccion de
su creador, o de sus visitantes.

e Los grupos de noticias usenet cuyos mensajes suelen incluir la direccion
del remitente.

o Listas de Corre les basta con apuntarse e ir anotando las direcciones de
Sus usuarios.

o« Correos electronicos con chistes, presentaciones divertidas con
mensajes catastrofistas sobre el cierre de alguna pagina, supersticiones
de mala suerte, sobre el amor, la amistad, etc. que los usuarios de
internet suelen reenviar sin ocultar sus direcciones, y que pueden llegar
a acumular docenas de direcciones en el cuerpo del mensaje y que son
capturadas por un troyano o, mas raramente, por un usuario malicioso.
Sin duda alguna esta es una de las técnicas mas extendidas.

o Correos electronicos que abusan de la buena fe de la gente, con
solicitud de ayudas para alguna persona desaparecida, ayuda al tercer
mundo.

o Correos electronicos Paginas en las que se solicita tu direccién de
correo (o la de "tus amigos" para enviarles la pagina en un correo) para
acceder a un determinado servicio o descarga.

e Compra de bases de datos de direcciones de correo a empresas o
particulares (ilegal en la mayor parte de los paises).

o Entradailegal en servidores.

e Por ensayo y error: se generan aleatoriamente direcciones, y se

comprueba luego si han llegado los mensajes. Envio de los mensajes



Una vez que tienen una gran cantidad de direcciones de correo validas (en el
sentido de que existen), los spammers utilizan programas que recorren la lista
enviando el mismo mensaje a todas las direcciones. Esto supone un costo
minimo para ellos, pero perjudica al receptor (pérdidas econdmicas y de
tiempo) y en general a internet, por consumirse gran parte del ancho de banda

en mensajes basura.

Verificacion de la recepcion

Por norma general el spammer controle las direcciones correctas a través de
web bugs que son pequeias imagenes o similares contenidas en el codigo
HTML del mensaje. De esta forma, cada vez que alguien lee el mensaje, su
ordenador solicita la imagen al servidor del spammer, que registra
automaticamente el hecho.

Otro sistema es el de prometer en los mensajes que enviando un mail a una
direccion se dejara de recibirlos: cuando alguien contesta, significa no sélo que
lo ha abierto, sino que lo ha leido. Si recibe un correo no solicitado debe

borrarlo sin leerlo.

Troyanos y ordenadores zombis

Una de las técnicas mas utilizadas. Los virus troyanos que se expanden
masivamente por ordenadores sin cortafuegos. Los equipos infectados son
utilizados por el spammer como "ordenadores zombis", que envian spam a sus
ordenes, pudiendo incluso rastrear los discos duros o correos nuevos de todo
tipo, aunque los mas preferibles son los correos cadena (FW) en busca de mas
direcciones. El usuario ignora haber sido infectado sin saberlo, al ser
identificado como spammer por los servidores a los que envia spam sin saberlo
suele acceder a determinadas paginas o servicios, incluso puede ser indicativo

para el usuario.

Servidores de correo mal configurados

Los servidores de correo mal configurados son aprovechados también por los

spammer. En concreto los que estan configurados como Open Relay. Estos no



necesitan un usuario y contrasefa para que sean utilizados para el envio de
correos electronicos. Existen diferentes bases de datos publicas que
almacenan los ordenadores que conectados directamente a Internet permiten

su utilizacién por los spammers.

¢ Coémo evitar el correo basura?
Si tienes que poner tu direccidén en tu web para que contacten contigo:

e En vez de poner la direccion como texto, muéstrala en una imagen con
la direccion de correo.

« En vez de poner el enlace a tu cuenta, usa una redireccidn (puede ser
temporal o por un numero de usos), y boérrala cuando recibas excesivo
spam.

e Modificar la direccion para evitar el rastreo automatico. Por ejemplo,
cambiar "nombre@dominio.com" por "nombre (ARROBA) dominio
(PUNTO) com", "nombre@dominioNOSPAM.com, quita NOSPAM" o
"n0Ombre@dOmini0.cOm (sustituir los ceros por oes)". Ayuda pero no es
100% efectivo.

e Una combinacién de las anteriores.

o Algunos servicios de correo gratuito como Mailinator ofrecen cuentas
temporales sin tener que usar contrasefias. Los mensajes se borran
automaticamente al cabo de unas horas. Puede ser util si s6lo quieres

que contacten contigo una vez, por ejemplo para confirmar un pedido.
En los grupos de noticias y foros:

« No poner el remitente verdadero en los post enviados.

« Si el archivo de mensajes a la lista es visible desde web, cambiar las
direcciones de remite por una imagen, ocultarlas, o escribirlas de forma
que sea dificil reconocerla como tal para un programa.

o Para evitar spam en una lista:

o Elforo puede estar moderado, para evitar mensajes inadecuados.



Otros:

o Rechazar correos de usuarios no suscritos a la lista.

No reenviar mensajes parte de una cadena de correo electrénico

No hacer envios a amigos o colaboradores en los que aparezcan
muchas direcciones y, si se hace, usar BBC (o CCO) para que no sean
visibles las demas direcciones.

Ten la precaucion de que si reenvias un correo electrénico que ya
contiene alguna direccién en el mensaje, asegurate de borrarla.

Al rellenar una inscripcion no dar el correo. Si es necesario dar una
direccién correcta (envio de contrasefias, confirmacién de la suscripcion,
etc.) utiliza una redireccion temporal, o una cuenta gratuita. En caso de
que indiquen una recomendacion del tipo "preferiblemente cuenta no
hotmail", hacer caso omiso de las mismas.

Leer los correos de remitentes sospechosos como texto, y no como html.
No enviar nunca mensajes al spammer, aunque prometan dejar de
enviar spam si se les pide. Normalmente suelen ofrecer una forma de
anular la suscripcion a su boletin de mensajes mandando un mensaje a
una direccién de tipo unsubscribe@dominio.com. Si mandas un mensaje
a dicha direccion con la esperanza de dejar de recibir correo no
solicitado, sélo estas confirmando que tu cuenta existe y esta activa, por
lo que acabaras recibiendo ma&s spam que antes.

Tener siempre al dia las actualizaciones de seguridad de tu sistema
operativo, y programa de correo electronico

Instalar un antivirus y firewall (cortafuegos) instalado

Hay formas de bloquear mensajes que tengan ciertas caracteristicas,
por ejemplo, si en el asunto aparece la palabra "porno", analisis de
cabeceras, del texto del correo.Sin embargo, muchos spammers
escriben algunas palabras modificaciones de una palabra por lo que no
suele ser muy util.

Consultar y usar las listas negras publicas, creadas mediante la

colaboracién de varios usuarios.



De servidores de correo o dominios (DNS) que se sabe que
envian spam. Por ejemplo MAPS (mail-abuse.com) o ordb.org o
spamcop.net

De mensajes. Funciona de forma parecida a un antivirus, se
crean resumenes digitales (hash) de los mensajes de spam, y los
mensajes recibidos se comparten en una base de datos. Ejempilo:

Vipul's Razor



